A DOKUMENTUMDT
ELEKTRONIKUS ALAIRASSAL LATIA EL:

3 INDOKOLASOK TARA 62 saém

A MAGYAR KOZLONY MELLEKLETE
2020. majus 21., csutortok

Tartalomjegyzék

lll. Kormanyrendeletekhez tartozé indokolasok

Végsé el6terjesztbi indokolas az elektronikus informacidbiztonsagi korai figyelmeztet6 rendszerrdl sz6l6
214/2020. (V. 18.) Korm. rendelethez 632



632

INDOKOLASOK TARA - 2020.évi62.szdm

Kormanyrendeletekhez tartozé indokolasok

Végso eloterjesztéi indokolas
az elektronikus informaciobiztonsagi korai figyelmeztet6 rendszerrol sz616
214/2020. (V. 18.) Korm. rendelethez

A Nemzetbiztonsagi Szakszolgalat (a tovabbiakban: NBSZ) altal lizemeltetett eseménykezelé kdzpont folyamatos
szakmai tevékenysége és az eurdpai eseménykezelé kozpontok kdzdsségének tagjaként olyan informacidkhoz jut
azinternetrdl érkezé tdmadasokrol, mely egyik hazai szereplénél sem all rendelkezésre.

A kockazatok csokkentése érdekében — az Eurdpai Parlament és a Tanacs 2016/1148 iranyelve a haldzati és
informacidés rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztosité intézkedésekrol
12. cikk (3) bekezdés f) pont ii. szakaszdban foglaltak alapjan - sziikséges egy korai figyelmezteté rendszer,
amelynek kiépitése folyamatban van. A korai figyelmeztetd rendszer az egyes vele egyirdnytan 6sszekapcsolt
védett elektronikus informécids rendszerek haldzati forgalménak un. szenzorokkal torténé passziv elemzésével,
automatizalt modon azonosit kockdzatokat, valamint tamadasra, visszaélésre vagy ezek kisérletére utald
eseményeket. Ezen a médon az eseménykezeld kdzpont tudomdsara jutott Internetrdl érkezé tamadasok mintazatai
hatékonyan megtalalhatoak. A korai figyelmezteté rendszer jelzéseket, adatokat és ezekre épiilé szolgaltatasokat
nyujt az egyes védett rendszerekre vonatkozéan azok fenntarté intézményeinek kijelolt munkatarsai és
az NBSZ szamara.

A kormanyrendelet részletezi a korai figyelmeztetd rendszer Gizemeltetésének menetét, az adatok ellenérzésének,
megOrzésének, és tovabbi felhasznédlasanak szabdlyait, valamint a rendszert Gzemelteté szervezet (NBSZ) és a védett
intézmények feladatkorét és jogosultsagait. ElGirja a korai figyelmeztetd rendszer szolgaltatast kotelezéen igénybe
vevok korét, valamint kijeldli az dnkéntes alapon torténd igénybevételének korét is.

Kotelezéen igénybe kell venni az aldbbi szerepléknek:

a) A kormanyzati adatkdzpont mUkodésérél szold kormanyrendeletben felsorolt Kozigazgatas- és
Kozszolgaltatas Fejlesztés Operativ Program (a tovabbiakban: KOFOP) projekt gazdainak. A korai
figyelmeztetd szolgaltatés ezen rendszerek esetében elésegiti a KOFOP-os rendszerek sebezhetéségének,
illetve a rendszerek altal kezelt nemzeti adatvagyon elleni bilincselekményi fenyegetettség csokkenését,
noveli az adott szervezet integritasat.

b) A kormiényzati adatkdzpont mU(kodésérdl szélé kormanyrendeletben felsorolt egyéb, allami és
onkormdnyzati intézmények.

A korai figyelmeztet6 rendszer a haldzati és informacids rendszerek biztonsaganak az egész Unidban egységesen
magas szintjét biztosité intézkedésekrdl szo6l6, 2016. julius 6-i 2016/1148 eurdpai parlamenti és tanacsi iranyelvnek
torténé megfelelést szolgélja, adatvédelmi koncepcidja pedig illeszkedik az Eurdpai Unié altalanos adatvédelmi
rendelete el6irdsaihoz.

A kormanyrendelet adatvédelmi koncepcidja kapcsan elmondhaté, hogy a kézigazgatasi szervek torvényi feladata
az elektronikus informaciés rendszereik védelme, nevezetesen gondoskodni az elektronikus informdciés rendszer
eseményeinek nyomon kdévethet&ségérdl, amely jogalapot teremt az adatkezelé intézménynek a rendszereken
tarolt és tovabbitott személyes adatok biztonsagi eseménykezelési célu felhasznaldsara. A korai figyelmezteté
rendszer ezen célhoz kototten tdmogatja a biztonsdgi események nyomon kovetését a miszaki adatok
feldolgozésaval, de nem az adatok kezelésével. A korai figyelmezteté rendszerben kizart a személyes adatok
felvétele, megvaltoztatasa, de altaldban nem biztositott még a személyes adatok beazonosithatésaga sem.

Az NBSZ NKI jogosult az allami és ©nkormanyzati szerveket érinté informatikai biztonsagi eseményekhez
kapcsolodd, valamint a kozpontositott informatikai és elektronikus hirkozlési szolgaltatotdl atvett miszaki, technikai
adatok kezelésére, mely adatok tartalmazhatnak az informacios onrendelkezési jogrdl és az informacidszabadsagrol
sz616 2011. évi CXII. torvény szerinti személyes adatnak mindsilé adatokat is. A korai figyelmeztetd rendszer
rendeltetésének nem része, ugyanakkor a felépitésébdl addddan elkeriilhetetlen a hélézati forgalomban
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esetlegesen megjelend személyes adatok feldolgozésa. Az ebbdl adédd kockazatok minimalizaldsara a csatlakozas
kialakitadsakor halézati csomépontonként az intézmény altal jelzett kockdzatokkal ardnyos egyedi helyettesit6é
biztonsagi intézkedések keriilnek alkalmazéasra, mint pl. a feldolgozandé forgalom automatizalt elésztirése,
kitakarasa, potencidlisan személyes adatot tartalmazé naplék megérzési idejének csokkentése.

Ezen indokolds a Magyar Kozlony kiadasardl, valamint a jogszabaly kihirdetése sordn torténd és a kozjogi
szervezetszabalyozd eszkdz kozzététele sordn torténé megjeldlésérdl szold 5/2019. (Il 13.) IM rendelet
20. § (2) bekezdés b) pontja alapjan keril kdzzétételre.
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Az Indokolasok Tarat az Igazsagiigyi Minisztérium szerkeszti.

A szerkesztésért felelds: dr. Salgd Laszlo Péter.

A szerkesztéség cime: Budapest V., Kossuth tér 4.

Az Indokolasok Tara hiteles tartalma elektronikus dokumentumként a http://www.magyarkozlony.hu
honlapon érheté el.



	III.	Kormányrendeletekhez tartozó indokolások
	Végső előterjesztői indokolás
az elektronikus információbiztonsági korai figyelmeztető rendszerről szóló 
214/2020. (V. 18.) Korm. rendelethez


		2020-05-21T19:46:50+0200
	Dr. Ardó Mária




